
NOMOΣ ΥΠ’ ΑΡΙΘ. 4308

Eλληνικά Λογιστικά Πρότυπα, συναφείς ρυθμίσεις και  

άλλες διατάξεις

(ΦΕΚ Α' 251/24-11-2014)

Ο ΠΡΟΕΔΡΟΣ ΤΗΣ ΕΛΛΗΝΙΚΗΣ ΔΗΜΟΚΡΑΤΙΑΣ

Εκδίδομε τον ακόλουθο νόμο που ψήφισε η Βουλή:

Άρθρο 14. Ηλεκτρονικό τιμολόγιο

1. Το τιμολόγιο μπορεί να εκδίδεται σε ηλεκτρονική ή σε έντυπη μορφή.

2.Ηλεκτρονικό τιμολόγιο, συμπεριλαμβανομένου του στοιχείου λιανικής πώλησης,
είναι οποιοδήποτε τιμολόγιο περιέχει τις πληροφορίες που απαιτούνται από τον
παρόντα νόμο και το οποίο έχει εκδοθεί και ληφθεί σε ηλεκτρονική μορφή.

3.Η χρήση ηλεκτρονικού τιμολογίου υπόκειται στην αποδοχή του, με έντυπο ή
ηλεκτρονικό τρόπο, εκ μέρους του λήπτη των αγαθών ή υπηρεσιών που υπόκεινται
σε τιμολόγηση.

4.Στην περίπτωση που πλήθος ηλεκτρονικών τιμολογίων αποστέλλονται ή τίθενται
συγκεντρωτικά στη διάθεση του ίδιου προσώπου που αποκτά αγαθά ή λαμβάνει
υπηρεσίες, οι επαναλαμβανόμενες ενδείξεις στα διάφορα τιμολόγια είναι δυνατόν να
παρατίθενται μία μόνο φορά, όταν είναι δυνατή η πρόσβαση στο σύνολο των
πληροφοριών κάθε τιμολογίου.

Άρθρο 15. Αυθεντικότητα του τιμολογίου

1.Η αυθεντικότητα της προέλευσης, η ακεραιότητα του περιεχομένου και η
αναγνωσιμότητα του τιμολογίου που λαμβάνεται ή εκδίδεται από την οντότητα, σε
έντυπη ή σε ηλεκτρονική μορφή, διασφαλίζεται από το χρόνο της έκδοσής του έως τη
λήξη της περιόδου διαφύλαξής του.

2.Κάθε οντότητα οφείλει να εφαρμόζει τα κατάλληλα στις περιστάσεις μέτρα
διασφάλισης της αυθεντικότητας της προέλευσης, της ακεραιότητας του
περιεχομένου και της αναγνωσιμότητας του τιμολογίου. Αυτό μπορεί να
επιτυγχάνεται με οποιεσδήποτε δικλίδες της οντότητας δημιουργούν αξιόπιστη και
ελέγξιμη αλληλουχία (αλυσίδα) τεκμηρίων που συνδέουν κάθε τιμολόγιο με τη σχετική
προμήθεια αγαθών ή παροχή υπηρεσιών, και αντίστροφα.



3. Η αυθεντικότητα της προέλευσης και η ακεραιότητας του περιεχομένου ενός
ηλεκτρονικού τιμολογίου μπορεί να διασφαλίζεται με τους πιο κάτω ενδεικτικά
αναφερόμενους τρόπους:

α) Χρήση προηγμένης ηλεκτρονικής υπογραφής που έχει δημιουργηθεί από έναν

μηχανισμό δημιουργίας ασφαλών ηλεκτρονικών υπογραφών και στηρίζεται σε

πιστοποιητικό εγκεκριμένου φορέα, σύμφωνα με τα οριζόμενα στις διατάξεις του

π.δ.150/2001 (Α΄125).

β) Ηλεκτρονική ανταλλαγή δεδομένων (EDI), όπως αυτή ορίζεται στο άρθρο 2 της
σύστασης 1994/820/ΕΚ της Επιτροπής, της 19ης Οκτωβρίου 1994 (Επίσημη
Εφημερίδα Ε.Κ. EL 388/28.12.1994), εφόσον η συμφωνία σχετικά με αυτήν την
ανταλλαγή προβλέπει τη χρησιμοποίηση διαδικασιών που εγγυώνται τη γνησιότητα
της προέλευσης και την ακεραιότητα των δεδομένων.

γ) Εκκαθάριση συναλλαγών πωλήσεων μέσω ενός παρόχου υπηρεσιών πληρωμών
που τελεί υπό την εποπτεία της Τράπεζας της Ελλάδος, σύμφωνα με το ν.
3862/2010.

δ) Χρήση των φορολογικών ηλεκτρονικών μηχανισμών, σύμφωνα με τις

παραγράφους 8 και 9 του άρθρου 12.



ΠΟΛ.1003/31.12.2014 Παροχή οδηγιών για την
εφαρμογή των διατάξεων του ν. 4308/2014 (ΦΕΚ Α΄

251) περί των «Ελληνικών Λογιστικών Προτύπων,  

συναφείς ρυθμίσεις και άλλες διατάξεις»

Άρθρο 14: Ηλεκτρονικό Τιμολόγιο

Παράγραφος 2

1.Η παράγραφος αυτή παραθέτει, σύμφωνα με τις διατάξεις της Οδηγίας  

2006/112/ΕΕ, τον ορισμό του ηλεκτρονικού τιμολογίου, συμπεριλαμβανομένου του  

παραστατικού λιανικής πώλησης, ως το τιμολόγιο το οποίο περιέχει τις πληροφορίες  

που απαιτούνται από τον παρόντα νόμο και με την προϋπόθεση ότι έχει εκδοθεί και  

ληφθεί σε ηλεκτρονική μορφή.

2.Σύμφωνα με το νόμο, το ηλεκτρονικό τιμολόγιο απαιτείται να έχει εκδοθεί και  να 

έχει ληφθεί με ένα (οποιοδήποτε) ηλεκτρονικό μορφότυπο. Η επιλογή του  

μορφότυπου αποφασίζεται από τις υποκείμενες οντότητες. Συνήθεις μορφότυποι

περιλαμβάνουν τιμολόγια ως δομημένα μηνύματα (όπως XML) ή άλλα είδη

ηλεκτρονικών μορφότυπων. Παραδείγματα άλλων μορφότυπων είναι ένα μήνυμα  

ηλεκτρονικού ταχυδρομείου με συνημμένο αρχείο PDF (Portable Document Format)  

ή μια τηλεομοιοτυπία που λαμβάνεται σε ηλεκτρονική και όχι σε έντυπη μορφή (με  

δεδομένο ότι απαιτείται έκδοση και λήψη σε ηλεκτρονική μορφή).

3.Είναι δυνατή η αποστολή και λήψη των ηλεκτρονικών τιμολογίων σε έναν  

μορφότυπο και η μετατροπή τους σε άλλον μορφότυπο στη συνέχεια.

4.Δεν θεωρούνται όλα τα τιμολόγια που δημιουργούνται σε ηλεκτρονική μορφή  ως 

«ηλεκτρονικά τιμολόγια». Τα τιμολόγια που δημιουργούνται σε ηλεκτρονική  μορφή, 

για παράδειγμα μέσω λογιστικού λογισμικού ή μέσω λογισμικού

επεξεργασίας κειμένου, τα οποία αποστέλλονται και λαμβάνονται σε έντυπη μορφή  

δεν είναι ηλεκτρονικά τιμολόγια. Αντίθετα, τα τιμολόγια που δημιουργούνται σε

έντυπη μορφή, σαρώνονται, αποστέλλονται και λαμβάνονται μέσω ηλεκτρονικού  

ταχυδρομείου δύναται να θεωρηθούν ως ηλεκτρονικά τιμολόγια.



14.2.5 Ένα τιμολόγιο πρέπει να θεωρείται ότι εκδόθηκε όταν ο προμηθευτής ή ένα  

τρίτο μέρος που ενεργεί εκ μέρους του ή ο πελάτης, στην περίπτωση

αυτοτιμολόγησης, διαθέτει το τιμολόγιο ούτως ώστε να μπορεί να παραληφθεί από  

τον πελάτη. Αυτό μπορεί να σημαίνει ότι το ηλεκτρονικό τιμολόγιο μεταβιβάζεται  

απευθείας στον πελάτη, παραδείγματος χάριν μέσω μηνύματος ηλεκτρονικού

ταχυδρομείου ή ενός ασφαλούς συνδέσμου, ή έμμεσα μέσω ενός ή περισσότερων  

παρόχων υπηρεσιών, ή ότι διατίθεται και είναι προσβάσιμο για τον πελάτη μέσω

διαδικτυακής πύλης ή οποιασδήποτε άλλης μεθόδου.

Παράγραφος 3

1.Η χρήση ηλεκτρονικού τιμολογίου προϋποθέτει την αποδοχή του από το λήπτη  των 

τιμολογούμενων αγαθών ή υπηρεσιών.

2.Η αποδοχή δύναται να γίνεται με οποιοδήποτε έντυπο ή ηλεκτρονικό τρόπο. Η  

αποδοχή μπορεί να είναι επίσημη ή ανεπίσημη, ή να γίνεται με σιωπηρή συμφωνία,

για παράδειγμα μέσω της επεξεργασίας ή πληρωμής του παραληφθέντος τιμολογίου.

Άρθρο 15: Αυθεντικότητα τιμολογίου

Παράγραφος 1

1.Η παράγραφος αυτή ορίζει ότι η αυθεντικότητα της προέλευσης, η  

ακεραιότητα του περιεχομένου και η αναγνωσιμότητα του τιμολογίου που

λαμβάνεται ή εκδίδεται από την οντότητα, σε έντυπη ή σε ηλεκτρονική μορφή,  

διασφαλίζεται από το χρόνο της έκδοσής του έως τη λήξη της περιόδου διαφύλαξής  

του.

2.Σύμφωνα με τους σχετικούς ορισμούς του Παραρτήματος Α (Γλωσσάριο), ως  

αυθεντικότητα της προέλευσης τιμολογίου (authenticity of origin) νοείται η  

διασφάλιση της ταυτότητας του προμηθευτή ή του εκδότη του τιμολογίου. Ως

ακεραιότητα του περιεχομένου (integrity of content) νοείται ότι το περιεχόμενο ενός  

τιμολογίου δεν έχει αλλοιωθεί, σε σχέση με ό,τι απαιτείται από τον παρόντα νόμο ή  

με ό,τι καθορίσθηκε ως περιεχόμενο από τον εκδότη του. Δηλαδή, ένα τιμολόγιο  

χαρακτηρίζεται από ακεραιότητα όταν αφενός μεν κατά την έκδοσή περιέχει όλα τα  

απαιτούμενα στοιχεία από το νόμο, αφετέρου δε το περιεχόμενο αυτό δεν έχει με  

οποιοδήποτε τρόπο αλλοιωθεί εκ των υστέρων.



15.1.3 Σε ότι αφορά στην υποχρέωση αναγνωσιμότητας του τιμολογίου, η

εμπλεκόμενη οντότητα πρέπει να διασφαλίζει με οιονδήποτε ενδεδειγμένο τρόπο ότι,  

για το χρονικό διάστημα από την έκδοση μέχρι τη λήξη της περιόδου φύλαξης, το

περιεχόμενο του τιμολογίου είναι σε μορφή που μπορεί να διαβαστεί από άνθρωπο  

χωρίς να απαιτείται υπερβολική διερεύνηση ή ερμηνεία. Για τα ηλεκτρονικά

τιμολόγια η προϋπόθεση αυτή πληρείται όταν, άμα τη ζητήσει τους και με κατάλληλη  

διαδικασία μετατροπής, μπορούν σε εύλογο χρόνο να παρουσιασθούν σε μορφή που  

μπορεί να διαβαστεί είτε σε οθόνη είτε μέσω εκτύπωσης. Η διαδικασία αυτή πρέπει  

να επιτρέπει την επαλήθευση ότι οι πληροφορίες μεταξύ του αρχικού ηλεκτρονικού  

αρχείου και του στοιχείου που παρουσιάζεται σε μορφή που μπορεί να διαβαστεί, δεν  

έχουν τροποποιηθεί. Η αναγνωσιμότητα θεωρείται ότι εξασφαλίζεται, όταν

κατάλληλος και αξιόπιστος μηχανισμός πρόσβασης του ηλεκτρονικού μορφότυπου,  

είναι διαθέσιμος κατά τη διάρκεια της περιόδου αποθήκευσης.

Παράγραφος 2

1.Η παράγραφος αυτή απαιτεί κάθε οντότητα, εκδότης ή λήπτης του τιμολογίου, να

εφαρμόζει τα κατάλληλα στις περιστάσεις μέτρα διασφάλισης της αυθεντικότητας

της προέλευσης, της ακεραιότητας του περιεχομένου και της αναγνωσιμότητας του

τιμολογίου, έντυπου ή ηλεκτρονικού. Αυτό μπορεί να επιτυγχάνεται με οποιεσδήποτε

δικλίδες της οντότητας δημιουργούν αξιόπιστη και ελέγξιμη αλληλουχία (αλυσίδα)

τεκμηρίων που συνδέουν κάθε τιμολόγιο με τη σχετική προμήθεια αγαθών ή παροχή

υπηρεσιών, και αντίστροφα.

2.Η υποχρέωση του εκδότη υφίσταται ανεξάρτητα από την υποχρέωση του  λήπτη 

του τιμολογίου για τη διασφάλιση της αυθεντικότητας της προέλευσης, της  

ακεραιότητας του περιεχομένου και της αναγνωσιμότητας του τιμολογίου. Ωστόσο,  

τα δύο μέρη δύνανται να συμφωνήσουν σε κοινές ενέργειες, για παράδειγμα χρήση  

μιας συγκεκριμένης τεχνολογίας όπως είναι η EDI (Electronic Data Interchange) ή οι  

προηγμένες ηλεκτρονικές υπογραφές, προκειμένου να παρέχεται η απαιτούμενη  

διασφάλιση.



15.2.3 Για τη διασφάλιση της αυθεντικότητας προέλευσης, μεταξύ άλλων:

α) Ο προμηθευτής πρέπει να είναι σε θέση να διασφαλίζει ότι το τιμολόγιο εκδόθηκε

πράγματι από τον ίδιο ή στο όνομά του και εκ μέρους του. Αυτό μπορεί να επιτευχθεί

με την τήρηση ενός αντιγράφου του τιμολογίου στα λογιστικά έγγραφα. Εάν

πρόκειται για αυτοτιμολόγηση ή εάν το τιμολόγιο εκδίδεται από τρίτον, αυτό μπορεί

να αποδειχθεί μέσω δικαιολογητικών εγγράφων.

β) Ο λήπτης των αγαθών ή υπηρεσιών (πελάτης) πρέπει να είναι σε θέση να  

διασφαλίζει ότι το τιμολόγιο που ελήφθη προέρχεται από τον προμηθευτή ή τον  

εκδότη του τιμολογίου. Δηλαδή, ο λήπτης πρέπει να εφαρμόζει τις κατάλληλες  

δικλίδες για να διασφαλίζει την αυθεντικότητα προέλευσης (ότι δηλαδή ο  

αναφερόμενος προμηθευτής έχει πραγματοποιήσει την παράδοση των αγαθών ή  

υπηρεσιών) και επιπλέον πρέπει να διασφαλίζει την ταυτότητα του εκδότη.

15.2.4. Με βάση την προηγούμενη παράγραφο 15.2.3(β) προσφέρονται δύο

εναλλακτικές λύσεις τις οποίες μπορεί να επιλέξει ο λήπτης των αγαθών ή υπηρεσιών  

(πελάτης). Η πρώτη εναλλακτική λύση αφορά την επαλήθευση της ορθότητας των  

στοιχείων ταυτότητας του προμηθευτή, τα οποία αναφέρονται στο τιμολόγιο. Η

δεύτερη εναλλακτική λύση αφορά τη διασφάλιση της ταυτότητας του εκδότη του  

τιμολογίου, είτε είναι ο ίδιος ο προμηθευτής είτε τρίτο πρόσωπο που ενεργεί  

κατ΄εντολή και για λογαριασμό του.

α) Για την επαλήθευση της ορθότητας των στοιχείων ταυτότητας του προμηθευτή, o  

πελάτης πρέπει να διασφαλίσει ότι ο προμηθευτής που αναφέρεται στο τιμολόγιο έχει  

πραγματοποιήσει όντως την παράδοση των αγαθών ή την παροχή των υπηρεσιών στις  

οποίες αναφέρεται το τιμολόγιο. Ο υποκείμενος στον φόρο μπορεί να εφαρμόσει  

οποιεσδήποτε επιχειρηματικές δικλίδες, που δημιουργούν μια αξιόπιστη αλληλουχία  

τεκμηρίων μεταξύ ενός τιμολογίου και της παράδοσης αγαθών ή της παροχής  

υπηρεσιών, προκειμένου να εκπληρώσει την εν λόγω υποχρέωση.

β) Η διασφάλιση της ταυτότητας του εκδότη του τιμολογίου δύναται να γίνεται μέσω,  

για παράδειγμα, μιας προηγμένης ηλεκτρονικής υπογραφής ή ηλεκτρονικής  

Διαβίβασης Δεδομένων (EDI), λαμβάνοντας ωστόσο υπόψη ότι σε κάθε περίπτωση  

πρέπει να διασφαλίζεται ότι τα τιμολόγια αντικατοπτρίζουν πραγματικές παραδόσεις  

ή παροχές υπηρεσιών.



15.2.5 Σημειώνεται ότι η διασφάλιση της ταυτότητας του εκδότη του τιμολογίου

εφαρμόζεται τόσο σε περιπτώσεις όπου ο προμηθευτής έχει εκδώσει το τιμολόγιο όσο  

και σε περιπτώσεις που ένα τρίτο μέρος έχει εκδώσει το τιμολόγιο ή στην περίπτωση  

της αυτοτιμολόγησης.

Παράγραφος 3

1.Η παράγραφος αυτή παραθέτει [στοιχεία (α) έως (δ)] ενδεικτικούς τρόπους

διασφάλισης της αυθεντικότητας της προέλευσης και της ακεραιότητας του

περιεχομένου του τιμολογίου.

2.Σημειώνεται ότι οι αναφερόμενοι στην παράγραφο 3 του άρθρου 15 τρόποι

διασφάλισης της αυθεντικότητας της προέλευσης και της ακεραιότητας του

περιεχομένου του τιμολογίου ισχύουν αναλογικά και για τις συναλλαγές με ιδιώτες,

για τις οποίες δύνανται να αποστέλλονται ηλεκτρονικά τα αντίτυπα των φορολογικών

στοιχείων που προορίζονται για αυτούς, υπό τον όρο της αποδοχής του τρόπου αυτού

αποστολής, με έντυπο ή ηλεκτρονικό τρόπο, από τους λήπτες τους (ιδιώτες).



ΠΟΛ 1166/2018

ΘEΜA: «Τεχνικές προδιαγραφές πρωτοκόλλου επικοινωνίας και  

κρυπτογράφησης για την διαβίβαση δεδομένων στο πληροφοριακό  

σύστημα των ΦΗΜ»

ΑΠΟΦΑΣΗ

O ΔΙΟΙΚΗΤΗΣ ΤΗΣ ΑΝΕΞΑΡΤΗΤΗΣ ΑΡΧΗΣ ΔΗΜΟΣΙΩΝ ΕΣΟΔΩΝ

Έχοντας υπόψη:

1. Τις διατάξεις:

α) Των άρθρων 12 παρ. 9 και 40 του ν. 4308/2014 (Α’ 251) «Ελληνικά Λογιστικά  

Πρότυπα, συναφείς ρυθμίσεις και άλλες διατάξεις».
β) Του άρθρου 20 του ν. 3842/2010 (Α΄ 58) «Αποκατάσταση φορολογικής

δικαιοσύνης, αντιμετώπιση της φοροδιαφυγής και άλλες διατάξεις.» και ειδικότερα  

του εδαφίου β της παραγράφου 6 αυτού.
γ) Της Α.Υ.Ο. ΠΟΛ.1220/13.12.2012 (Β’3517) «Κωδικοποίηση Συμπλήρωση

τεχνικών προδιαγραφών Φορολογικών ηλεκτρονικών μηχανισμών και συστημάτων.

Διαδικασίες χρήσης και λειτουργίας τους. Προδιαγραφές αποστελλομένων αρχείων

στην ΓΓΠΣ».

δ) Της Α.Υ.Ο. ΠΟΛ.1221/13.12.2012 (Β’ 3513) «Αναβάθμιση λογισμικών  

υποστήριξης των Ε.Α.Φ.Δ.Σ.Σ. Καθορισμός αποστελλομένων αρχείων δεδομένων

των φορολογικών στοιχείων στην Γ.Γ.Π.Σ. κατ’ εφαρμογή των διατάξεων του άρθρου  

20 του ν. 3842/2010 (ΦΕΚ 58/Α/23.4.2010)».

ε) της απόφασης Γ.Γ.Δ.Ε ΠΟΛ.1068/24.3.2015 (Β’497) «Διαδικασίες έγκρισης και  

ανάκλησης Φ.Η.Μ.. Υποχρεώσεις κατόχων άδειας καταλληλότητας Φορολογικών

Ηλεκτρονικών Μηχανισμών (Φ.Η.Μ.), πωλητών Φ.Η.Μ., πιστοποιημένων τεχνικών  

Φ.Η.Μ., κατόχων χρηστών Φ.Η.Μ..».
στ) του κεφαλαίου Α’«Σύσταση Ανεξάρτητης Αρχής Δημοσίων Εσόδων» του

Μέρους Πρώτου του ν. 4389/2016 (Α’ 94), και ειδικότερα των παραγράφων 1 και 5

του άρθρου 14, της παρ. 1 του άρθρου 2, του άρθρου 7 και των υποπαραγράφων 2 και  

3 του άρθρου 41 αυτού.
ζ) της Δ. ΟΡΓ.Α 1036960 ΕΞ 2017 (Β’ 968 και 1238) απόφασης του Διοικητή της

Ανεξάρτητης Αρχής Δημοσίων Εσόδων «Οργανισμός της Ανεξάρτητης Αρχής  

Δημοσίων Εσόδων (Α.Α.Δ.Ε.)».

2. Την αριθμ. 1 της 20-1-2016 πράξη του Υπουργικού Συμβουλίου (ΥΟΔΔ 18)

«Επιλογή και διορισμός Γενικού Γραμματέα της Γενικής Γραμματείας Δημοσίων  

Εσόδων του Υπουργείου Οικονομικών», σε συνδυασμό με τις διατάξεις του πρώτου  

εδαφίου της παρ. 10 του άρθρου 41 του ν. 4389/2016.

3. Την Δ6Α 1015213 ΕΞ 2013/28.1.2013 (Β’ 130 και Β’ 372) απόφαση του

Υπουργού Οικονομικών και του Υφυπουργού Οικονομικών «Μεταβίβαση

αρμοδιοτήτων στον Γενικό Γραμματέα της Γενικής Γραμματείας Δημοσίων Εσόδων



του Υπουργείου Οικονομικών», όπως τροποποιήθηκε, συμπληρώθηκε και ισχύει, σε  

συνδυασμό με την υποπαράγραφο α’ της παρ. 3 του άρθρου 41 του ν. 4389/2016.

4. Το Δ30Β4008733/1-3-2013 έγγραφο με θέμα «Ορισμός πρωτοκόλλου

επικοινωνίας του Λογισμικού Υποστήριξης των ΕΑΦΔΣΣ και των ΦΗΜ νέων  

προδιαγραφών με την ΓΓΠΣ. Διευκρινίσεις για τα αποστελλόμενα αρχεία».

5. Τη διασφάλιση του απορρήτου των επικοινωνιών (ΦΕΚ Β’ 2715/17-11 -2011).

6.Το γεγονός ότι, από τις διατάξεις της παρούσας απόφασης, δεν προκαλείται δαπάνη  

σε βάρος του Προϋπολογισμού της Ανεξάρτητης Αρχής Δημοσίων Εσόδων  

(Α.Α.Δ.Ε.),

αποφασίζουμε:

Τον ορισμό προδιαγραφών πρωτοκόλλου επικοινωνίας και κρυπτογράφησης, που

εφαρμόζουν αφενός το πληροφοριακό σύστημα των ΦΗΜ και αφετέρου οι ΦΗΜ που  

έλαβαν έγκριση με τις διατάξεις των τεχνικών προδιαγραφών της  

ΠΟΛ.1220/13.12.2012, όλες οι ΕΑΦΔΣΣ και τα λογισμικά διαβίβασης δεδομένων

των Παροχών Υπηρεσιών Ηλεκτρονικής Έκδοσης Παραστατικών Πωλήσεων.

Άρθρο 1

Ορισμοί Διευκρινίσεις

Το λογισμικό διαβίβασης δεδομένων που λειτουργεί σε Πάροχο υπηρεσιών  

ηλεκτρονικής έκδοσης παραστατικών πωλήσεων του ν. 4308/2014 (Α’251)

διαβιβάζει συγκεκριμένα δεδομένα των παραστατικών στο πληροφοριακό σύστημα  

των ΦΗΜ.

Για λόγους συντομογραφίας, στο κείμενο της απόφασης αυτής με τον όρο

«Διαβιβαστής Δεδομένων (Δ.Δ.)» νοούνται οι Φορολογικοί Ηλεκτρονικοί  

Μηχανισμοί που έλαβαν έγκριση με την ΠΟΛ.1220/13.12.2012, όλες οι ΕΑΦΔΣΣ και  

τα λογισμικά διαβίβασης δεδομένων που λειτουργούν σε παρόχους υπηρεσιών

ηλεκτρονικής έκδοσης παραστατικών πωλήσεων.

Η πρόσβαση στο Πληροφοριακό σύστημα των ΦΗΜ γίνεται μέσω της ιστοσελίδας  

της Α.Α.Δ.Ε. (www.aade. gr), επιλέγοντας από τις φορολογικές υπηρεσίες:
«Επιχειρήσεις Φορολογικές υπηρεσίες Βιβλία Στοιχεία -Ταμειακές μηχανές

Πληροφοριακό Σύστημα των ΦΗΜ».

Άρθρο 2

Αλγόριθμος κρυπτογράφησης και πρωτόκολλο επικοινωνίας

Οι Δ.Δ. κρυπτογραφούν τα προς αποστολή δεδομένα με τον συμμετρικό αλγόριθμο  

κρυπτογράφησης AES-256.

Το κλειδί κρυπτογράφησης AES key παρέχεται από την ιστοσελίδα του  

Πληροφοριακού Συστήματος των ΦΗΜ στην επιλογή «Επιχειρήσεις». Το κλειδί  

κρυπτογράφησης AES key, είναι μοναδικό ανά Δ.Δ.



Η κρυπτογράφηση γίνεται εντός του Δ.Δ., έτσι ώστε να μην αποκαλύπτονται τα  

δεδομένα εκτός αυτού.

Τα προς αποστολή δεδομένα των Δ.Δ. είναι τα αρχεία s.txt. To url αποστολής τους  

αναγράφεται στο πληροφοριακό σύστημα των ΦΗΜ. Οι προδιαγραφές που πρέπει να  

τηρούνται κατά την αποστολή των δεδομένων, παρέχονται στο παράρτημα Α της  

παρούσας απόφασης.

Άρθρο 3

Διευκρινίσεις για τα δεδομένα των μεταδιδόμενων αρχείων.

Τα δεδομένα που μεταδίδονται καθορίζονται από τον πίνακα Γ της ΑΥΟ  

ΠΟΛ.1220/13.12.2012.

1. Ειδικότερα, σε ότι αφορά το πεδίο είδος παραστατικού:

Στην περίπτωση που υπάρχει παρακράτηση φόρου, θα περιλαμβάνεται το ποσό  

παρακράτησης ως επιπλέον πληροφορία μέσα στο πεδίο είδος παραστατικού του  

αρχείου e.txt (πίνακας Γ της ΑΥΟ ΠΟΛ.1220/13.12.2012) ως εξής: <είδος  

παραστατικού> $ <ποσό> (π.χ. 161$100.00, 161#22$100.10).

Οι ανακτήσεις των ανωτέρω εξειδικευμένων πληροφοριών γίνονται από το λογισμικό  

των ΕΑΦΔΣΣ, με κάθε πρόσφορο τρόπο. Ενδεικτικά δύναται να γίνονται, α) μέσω
της γραμμής δεδομένων που εκτυπώνεται στο παραστατικό από το εμπορικό

λογισμικό της επιχείρησης β) από την ανίχνευση του ποσού παρακρατούμενου φόρου  

σε συγκεκριμένα σημεία του παραστατικού. Το πρόσημο του ποσού τυχούσας  

παρακράτησης φόρου καθορίζεται με βάση τον πίνακα Δ της ΑΥΟ  

ΠΟΛ.1220/13.12.2012.

2.Στο πεδίο κωδικός νομίσματος, χρησιμοποιείται κωδικός 3 γραμμάτων σύμφωνα  

με το διεθνές πρότυπο ISO 4217. Όταν χρησιμοποιείται το ευρώ, στο αντίστοιχο
πεδίο του πίνακα Γ της ΑΥΟ ΠΟΛ.1220/13.12.2012 αντί του «EUR», εναλλακτικά

μπορεί να χρησιμοποιείται ο αριθμός 0.

Άρθρο 4

Αυτόματος συγχρονισμός ώρας

Οι ΦΗΜ έχουν την δυνατότητα αυτόματου συγχρονισμού της ώρας με την ώρα του  

πληροφοριακού συστήματος των ΦΗΜ. Οι σχετικές προδιαγραφές για τον
συγχρονισμό της ώρας, παρέχονται στο παράρτημα Β της παρούσας απόφασης.

Άρθρο 5

Έναρξη ισχύος

Η παρούσα απόφαση ισχύει από την δημοσίευσή της στην Εφημερίδα της  

Κυβερνήσεως.

Η απόφαση αυτή να δημοσιευθεί στην Εφημερίδα της Κυβερνήσεως.



Παράρτημα Α: Προδιαγραφές αλγορίθμου κρυπτογράφησης και του  

πρωτοκόλλου επικοινωνίας

Α1. Η μετάδοση των δεδομένων γίνεται με τη χρήση τηλεπικοινωνιακών δικτύων που  

λειτουργούν βάσει του κανονισμού για τη διασφάλιση του απορρήτου των

ηλεκτρονικών επικοινωνιών της Αρχής Διασφάλισης Απορρήτου των Επικοινωνιών  

(ΑΔΑΕ) (ΦΕΚ Β’ 2715/ 17-11-2011 ).

Α2. Η μετάδοση γίνεται αφού το αρχείο δεδομένων κρυπτογραφηθεί με χρήση

αλγορίθμου κρυπτογράφησης AES-256. Ως κλειδί κρυπτογράφησης χρησιμοποιείται  

κλειδάριθμος ελάχιστου μήκους 256 bits που εκδίδεται από το Πληροφοριακό

Σύστημα των ΦΗΜ για τον συγκεκριμένο Δ.Δ. και φυλάσσεται στο πληροφοριακό  

σύστημα των ΦΗΜ της Α.Α.Δ.Ε..

Το πληροφοριακό σύστημα των ΦΗΜ αποκρυπτογραφεί τα δεδομένα με τον ίδιο  

τρόπο. Το κλειδί ανακτάται από το μητρώο των ΦΗΜ του πληροφοριακού  

συστήματος των ΦΗΜ. Η αναφορά στο μητρώο γίνεται βάσει του ονόματος του  

κρυπτογραφημένου αρχείου, σύμφωνα με την ΑΥΟ ΠΟΛ.1220/13.12.2012.

A3. Το πρωτόκολλο επικοινωνίας των Δ.Δ. με το πληροφοριακό σύστημα των ΦΗΜ  

είναι το ακόλουθο:

Το αρχείο S.TXT κρυπτογραφείται με AES256 σε mode CBC (Cipher Block  

Chaining) και τυχαίο initialization vector μήκους 16 bytes που παράγεται αυτόματα  

από το λογισμικό του Δ.Δ. και με κλειδί (AES Key) που έχει παραλάβει ο κάτοχος  

του Δ.Δ.

Το κρυπτογραφημένο περιεχόμενο διαβιβάζεται με HTTP POST multipart form ως  

αρχείο με όνομα αυτό του S.TXT, σε κωδικοποίηση GR-ELOT928, από το οποίο  

προκύπτει ο σειριακός αριθμός του Δ.Δ. που αφορά και ο αριθμός Ζ που
υποβάλλεται. Ειδικά για τα λογισμικά διαβίβασης των παροχών υπηρεσιών

ηλεκτρονικής έκδοσης παραστατικών πωλήσεων, ως αριθμός Ζ εννοείται ο αριθμός  

πακέτου αποστολής.

Η διαβίβαση περιέχει ένα πεδίο τύπου TEXT με όνομα IV και περιεχόμενο την  

Hexadecimal αναπαράσταση του initialization vector (32 χαρακτήρες HEX έναντι  

των 16 byte που αποτελούν το initialization vector) και ένα μοναδικό πεδίο τύπου

FILE με ονομασία πεδίου "S_TXT_ FILE". Στο πεδίο τύπου FILE "S_TXT_FILE" η  

τιμή για το όνομα του αρχείου είναι το όνομα του διαβιβαζόμενου S.TXT ενώ η τιμή  

του περιεχομένου του αρχείου είναι το κρυπτογραφημένο περιεχόμενο του αρχείου  

S.TXT.

Ο Δ.Δ. αποστέλλει τα δεδομένα, υλοποιεί το πρωτόκολλο HTTP 1.1 και ειδικότερα  

την εντολή redirect που ενδέχεται να αποστέλλεται από το πληροφοριακό σύστημα  

των ΦΗΜ προκειμένου να μεταφέρεται η επικοινωνία στον server κάποιου provider.

Το πληροφοριακό σύστημα των ΦΗΜ αποκρυπτογραφεί τα περιεχόμενα των αρχείων  

S.TXT που υποβάλλονται με βάση το κλειδί που γνωρίζει και αντιστοιχεί στο
συγκεκριμένο Δ.Δ., και απαντάει με κωδικοποίηση text/ plain GR-ELOT928 ως εξής:



•Σε περίπτωση που όλα είναι εντάξει, το πληροφοριακό σύστημα των ΦΗΜ απαντάει  

με την ένδειξη OK (λατινικοί χαρακτήρες) και επιβεβαιώνει έτσι την επιτυχή  

ολοκλήρωση της διαβίβασης του S.TXT αρχείου.

•Σε περίπτωση που υπάρχει κάποιο λάθος, το πληροφοριακό σύστημα των ΦΗΜ  

απαντάει με 3 πεδία, χωρισμένα με delimiter (;), από τα οποία το πρώτο είναι πάντα η  

ένδειξη ERR, το δεύτερο ο κωδικός λάθους σύμφωνα με τον Πίνακα λαθών, και το

τρίτο μια παράμετρος για επεξήγηση του λάθους.

Πίνακας λαθών 1

Η επιστροφή λαθών (ERR 1 4) από το πληροφοριακό σύστημα των ΦΗΜ  

ολοκληρώνει ανεπιτυχώς την επικοινωνία, καθιστώντας μη αποδέκτη την διαβίβαση  

του αρχείου S.TXT.

Επίσης κάθε άλλη απάντηση από το πληροφοριακό σύστημα των ΦΗΜ θεωρείται  

επίσης λάθος για άγνωστο λόγο (π.χ. δυσλειτουργία κάποιου υποσυστήματος του  

πληροφοριακού συστήματος των ΦΗΜ ή του provider).

Δεν γίνεται έλεγχος ημερομηνίας του S.TXT ούτε των γραμμών του (e.txt), καθώς σε  

πραγματικές συνθήκες είναι δυνατόν να προκύψει σχετικό λάθος μετά από (λάθος)

επέμβαση τεχνικού στον ΦΗΜ.



Παράρτημα Β: Προδιαγραφές συγχρονισμού της ώρας των ΦΗΜ με την ώρα  

του πληροφοριακού συστήματος των ΦΗΜ.

Καθώς το πρωτόκολλο επικοινωνίας ανάμεσα στο πληροφοριακό σύστημα των ΦΗΜ  

και τους ΦΗΜ είναι το HyperText Transfer Protocol (HTTP), οι ΦΗΜ πρέπει να  

διαβάζουν την ημερομηνία και ώρα από το header της απάντησης του πληροφοριακού  

συστήματος των ΦΗΜ, όπως προβλέπεται από το RFC7231. Παράδειγμα: Date: Sun,  

06 Nov 1994 08:49:37 GMT. Σημειωτέο ότι η ώρα που παρέχει το πληροφοριακό  

σύστημα των ΦΗΜ είναι GMT και γι’αυτό οι ΦΗΜ πρέπει να κάνουν την κατάλληλη  

προσαρμογή σε ώρα Ελλάδος.

Ο ΦΗΜ, μετά την λήψη της σωστής ημέρας, ώρας, λεπτών και δευτερολέπτων από το  

πληροφοριακό σύστημα των ΦΗΜ κατά την επικοινωνία με αυτό όταν εκδίδεται Ζ,  

αναπροσαρμόζει τις αντίστοιχες ρυθμίσεις του, εφόσον:

α) Ο ημερήσιος μετρητής αποδείξεων-σημάνσεων είναι 0 (άρα δεν έχει ανοίξει νέα  

ημέρα) και

β) Η ληφθείσα σειρά ημερομηνίας-ώρας-λεπτών-δευτερολέπτων έχει απόκλιση μέχρι  

30 λεπτά από την ημερομηνία-ώρα του τελευταίου Ζ του ΦΗΜ και

γ) Η επιλογή «Αυτόματη προσαρμογή ώρας από τον SERVER» στον ΦΗΜ είναι  

ενεργή.

Ειδικά για την περίπτωση όπου η ώρα του ΦΗΜ είναι πιο μπροστά από την ώρα του  

πληροφοριακού συστήματος των ΦΗΜ, αμέσως μετά τον συγχρονισμό της ώρας του  

ΦΗΜ κατά την έκδοση αναφοράς Ζ, θα πρέπει ο ΦΗΜ να απενεργοποιείται για όσο  

χρόνο χρειαστεί, προκειμένου να μην εκδοθεί απόδειξη εσόδου με ημερομηνία ώρα  

προγενέστερη της τελευταίας φορολογικής απόδειξης (της αναφοράς Ζ

συμπεριλαμβανομένης).

Η απόφαση αυτή να δημοσιευθεί στην Εφημερίδα της Κυβερνήσεως.  

Μοσχάτο, 10 Αυγούστου 2018

Ο Διοικητής  

ΓΕΩΡΓΙΟΣ ΠΙΤΣΙΛΗΣ


